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SURAT EDARAN
BUPATI POHUWATO

Nomor : T/2.3.338/BKPSDM/808-III

TENTANG
PENERAPAN MULTI-FACTOR AUTHENTICATION (MFA)

MELALUI PLATFORM ASN DIGITAL
BAGI ASN DI LINGKUNGAN PEMERINTAH KABUPATEN POHUWATO

1. Latar Belakang
Seiring dengan meningkatnya ancaman siber yang semakin canggih,
seperti phishing, pencurian identitas, dan peretasan akun, kebocoran
data  bisa  berdampak  luas  terhadap  keamanan  serta  kepercayaan
publik.  Sehingga,  diperlukan  upaya  strategis  untuk  memperkuat
pelindungan  data  kepegawaian  termasuk  pelindungan  data  pribadi
ASN.  BKN  sebagai  instansi  pembina  kepegawaian  terus  berupaya
melakukan antisipasi terhadap kebocoran dan penyalahgunaan data
serta  memastikan  layanan berbasis  digital  tetap  aman,  andal,  dan
dapat  diakses  dengan  mudah  oleh  seluruh  ASN  di  lingkungan
Pemerintah  Kabupaten  Pohuwato.  Beberapa  faktor  utama  yang
menyebabkan  kebocoran  data  adalah  penggunaan  kredensial  yang
lemah,  kerentanan  sistem,  dan  adanya  malware  Stealer  (pencuri
kredensial)  pada  perangkat/gawai  sehingga  diperlukan  langkah-
langkah efektif untuk meningkatkan keamanan layanan digital.

2. Maksud dan Tujuan
Multi-Factor  Authentication  (MFA)  pada  SIASN  bertujuan  untuk
meningkatkan  keamanan  akun  ASN  Digital  dan  melindungi  data
pribadi ASN.
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Tujuan penerapan MFA 
1) Mencegah akses tidak sah ke akun ASN Digital
2) Melindungi data penting ASN
3) Mengurangi risiko ancaman siber
4) Memastikan hanya pengguna yang berhak yang dapat mengakses

layanan ASN Digital
5) Memperkuat  keamanan  akun  ASN  Digital  dari  berbagai  bentuk

upaya peretasan

Maksud penerapan MFA
1) Kode OTP yang secara berkala berubah membuat sistem ini lebih

tangguh terhadap upaya akses ilegal 
2) Integrasi  layanan  dalam  ASN  Digital  mempermudah  dan

mempercepat proses administrasi ASN 
3) Mencegah akses tidak sah ke data pribadi ASN 
4) Kode OTP yang terus berubah di Google Authenticator menjamin

perlindungan real-time

3. Ruang Lingkup
Surat Edaran ini menegaskan betapa pentingnya pencegahan ancaman
siber pada platform ASN Digital dan wajib dilaksanakan bagi seluruh
ASN di lingkungan Pemerintah Kabupaten Pohuwato.
 

4. Dasar
1) Undang-undang  Nomor  20  Tahun  2023  tentang  Aparatur  Sipil

Negara;
2) Peraturan Badan Kepegawaian Negara Nomor 7 Tahun 2023 tentang

Sistem Informasi Aparatur Sipil Negara;
3) Surat  Edaran  Badan  Kepegawaian  Negara  Nomor:  2960/B-

SI.02.01/SD/E/2025  tanggal  19  Maret  2025  perihal  Penerapan
Multi-Factor Authentication (MFA)

5. Isi Edaran
1) Seluruh ASN di lingkungan Pemerintah Kabupaten Pohuwato wajib

melakukan aktivasi MFA melalui platform ASN Digital;
2) Tata  cara  aktivasi  MFA  dapat  dilihat  pada  tautan  berikut:

s.id/aktivasimfaasn;
3) Sosialisasi teknis tentang penerapan MFA dapat diakses di official

youtube  Badan  Kepegawaian  Negara  https://www.youtube.com/
watch?v=yTQWbdD9gpY;

4) Informasi lainnya tentang penerapan MFA dapat diakses di akun
media sosial BKPSDM Kabupaten Pohuwato;

5) Akses langsung ke tautan setiap layanan akan ditutup dan dialihkan
ke platform ASN Digital mulai tanggal 13 April 2025 pukul 23:59
WIB;

6) Untuk kebutuhan notifikasi layanan, diperlukan data nomor telepon
dan email aktif. Pastikan data tersebut telah sesuai/update pada
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profil  ASN.  Jika  data  belum  sesuai/update  silahkan  segera
melakukan pemutakhiran melalui fitur Update Data Mandiri pada
MyASN  atau  dapat  menghubungi  layanan  Peremajaan  Data  di
BKPSDM Kabupaten Pohuwato;

7) Selain  menerapkan  MFA,  diimbau  kepada  seluruh  ASN  di
lingkungan Pemerintah Kabupaten Pohuwato agar  menggunakan
password  yang  kuat  dan  unik  untuk  setiap  akun,  mengganti
password  secara  berkala,  serta  tidak  membagikan  password  ke
pihak lain;

8) Jika  menemukan  kendala  dalam  penerapan  MFA,  dapat
menghubungi  Badan  Kepegawaian  dan  Pengembangan  Sumber
Daya  Manusia  Kabupaten  Pohuwato  melalui  Bidang  Pengadaan
Pemberhentian dan Informasi Kepegawaian.

6. Penutup
Penerapan MFA dan integrasi layanan kepegawaian pada platform ASN
Digital  diharapkan  meningkatkan  keamanan  dan  efisiensi  layanan
kepegawaian.  Pemerintah  Kabupaten  Pohuwato  berkomitmen
mendukung transformasi digital dan penguatan keamanan informasi
ASN.

Demikian  Edaran  ini  dapat  dilaksanakan dengan sebaik-baiknya.  Atas
perhatian dan kerjasamanya disampaikan terima kasih.

Marisa, 27 Maret 2025

    Dokumen ini telah ditandatangani
    secara elektronik oleh
    BUPATI POHUWATO
     SAIPUL A. MBUINGA

 

Tembusan :
1. Yth. Gubernur Gorontalo di Gorontalo
2. Yth. Kepala Kantor Regional XI BKN Manado di Manado

${ttd}
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